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디바이스관리 ( memory, Peri.. ) 

환경데이터 (온/습도, CO2, 조도) 

다른장비컨트롤 ( IoT Gateway )

… 

Device Monitoring 

I O T  B U S I N E S S  

효 율 적 컨 텐 츠 관 리

Predictive Maintenance AI Application 

환경데이터를통한예측시스템

공기질개선작업

Peripherals 유지보수

Abnormal Data Detection 

( Memory Leaking ) 

… 

얼굴인식 = 적합한컨텐츠

음성인식 (자연어) 
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Device Monitoring Predictive Maintenance AI Application 

환경데이터를통한예측시스템

공기질개선작업

Peripherals 유지보수

Abnormal Data Detection 

( Memory Leaking ) 

… 

얼굴인식 = 적합한컨텐츠

음성인식 (자연어) 

운 영 비 용 감 소

I O T  B U S I N E S S  

효 율 적 컨 텐 츠 관 리

펌웨어업데이트 ( MSI, Appx …)

팩토리리셋, 알람

시스템정보, 업데이트제어, 시간
… 

디바이스관리 ( memory, Peri.. ) 

환경데이터 (온/습도, CO2, 조도) 

다른장비컨트롤 ( IoT Gateway ) IoT Edge ( Cognitive Service )

Windows ML 
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Azure IoT Hub

다수의 장치와의 양방향통신

강력한 보안 모델

관리 기능

다양한 장치 지원 및개발도구
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양방향 통신 대규모 확장 및통합 End-To-End보안
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Device Twin

메서드

속성

Desired

Reported

Device Twin

태그

메서드

Telemetry

속성

Desired

Reported

Telemetry 채널

명령

클라우드에 저장,  
장치에서 조회

장치에 저장,  
클라우드에서
조회

클라우드에만 저장,  
장치 metadata

클라우드에서 C2D  
응답

클라우드에서
장치로 전송

IoT 장치 IoT 허브
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Device app Back end

Device twin

Properties

Desired

Reported

Organize

ConfigureImplement Configuration

Update Conditions Attest Compliance

Query and Events

Tags
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Windows 
OMA 
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https://docs.microsoft.com/en-us/windows/client-management/mdm/configuration-service-provider-reference

https://docs.microsoft.com/en-us/windows/client-management/mdm/configuration-service-provider-reference
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• 지원플랫폼

✓ Windows 10 ( 1703 이상 ) 

✓ Windows Mobile, IoT Core 이상동일커널제품군

✓ Embedded Mode 적용

• 구성

✓ OMA 기반 CSP 컨트롤

✓ Azure IoT Hub Device Twins  사용동기화

✓ TPM or X.509 지원시 DPS 로디바이스인증

✓ Azure IoT Solutions 기반대시보드연동
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✓ CPU, Memory, Disk 

✓ OS Version, Serial No., BIOS Info, Mac address 

✓ Appx Installation 

✓ MSI Installation 

✓ Windows Update Policy 

✓ Reboot 

✓ Factory Reset ( OS 포팅작업필요 ) 

✓ Time Settings 

✓ OS License 확인
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Azure IoT DM Client

NT Service 

C++ 

Azure 연동
C#
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• Device management for Kiosk POS

• Telemetry data(The current state of the peripheral) collection using Azure IoT Solutions

• Identify the device's current location on the map

• Failure detection (Dashboard and SMS Alarm) and maintenance for Kiosk POS

• HW/SW info, Reboot, SW update, and license activation, Change time zone 

• Register information of kiosk, company, user
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Windows Azure IoT 

Device Twin  

Windows 

Porting Skills

Azure IoT Back

end 
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✓ Embedded 기능추가

✓ UWF (Universal Write Filter) 

✓ Shell Launcher 

✓ Assigned Access 

✓ Bitlocker

✓ AppLocker 

✓ Windows Defender 

✓ … etc
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✓ SaaS 모델

• Azure 기반의파일럿프로젝트

• Azure 파트너와협업하여대시보드까지제공

• SI 비용

✓ PaaS 모델

• Azure 기반으로자사가프로젝트개발시

• 자사솔루션으로개발할수있도록기술개발가이드제공

• 트레이닝, 자료공유
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MSI

IoT Device Monitoring 

AI

Predictive maintenance

DM

Device Management 

Alarm

…N



Q & A
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Thank you


